












































    隨著資訊科技的發展，企業使用電腦記錄文件
已經是很普遍的事，相對電子文件資料外洩的事件
也越趨頻繁。根據美國資料竊盜資源中心（The 
Identity Theft Resource Center，ITRC）調查報告中




護的 PGP Corporation 與隱私暨資訊管理研究機構
Ponemon Institute 於 2009 年發表的調查顯示，美國
2008 年因外聘人員或承包商導致資料外洩的比例
佔了 44%，與內部疏失有關的則佔了 88%，每件資
料外洩意外的平均成本為 665 萬美元，Ponemon 創































































數位權限伺服器(Digital Rights Server, DRS) 、數位



























章包裝起來                                   。
另外數位權限的部份定義如下所示，         
                                                                  
,其中 R.P.M.D 代表如下 read (R), print (P), 





次數是 2 但上級是 0。 以下詳細說明三個階段。 
 
表 2-1 相關符號對照表 
符號 定義 
        數位內容 
    使用者端產生的序號，用來連接作
者創作的數位內容及相對應的數位
權限。 
           有序號的數位內容。但只有用於上
傳階段，接下來會使用          
替代。 
           有公司認證序號的數位內容 
    由數位權限伺服器產生的公司認證
序號 
     用來加密數位內容的對稱式鑰匙 
     加密過後的數位內容 
      X 的憑證 
         有使用者端序號的數位權限 
         有公司認證序號的數位權限 
   () 使用  執行加密的步驟 
   () 使用  執行解密的步驟 
     應用軟體的序號 
    使用者的員工編號 
    單向雜湊含數 
            使用者可以使用的權限所集合的一
個子集，及給予相對應數位內容的
公司認證序號 



















對稱式鑰匙    ，再用這把鎖匙對數位內容加密成

























(e)數位內容伺服器找到對應的加密後檔案(    )
及加密鑰匙(    )，並一起將公司認證序號(   )傳
回給數位權限伺服器。  
(f)數位權限伺服器收到加密後檔案跟加密鑰匙後，
























體序號作 XOR 運算，傳回給應用軟體。  
(d)應用軟體收到剛剛計算的值之後，運用自己的
序號算出雜湊後的數位權限，再運用雜湊後的數位
權限導出加密鑰匙，再導出           ，最後再驗
證           簽章的有效性。如果有效，應用軟體
記錄公司認證序號、           跟加密過的檔案到
暫時資料庫。  
(e)最後，應用軟體檢查內容的公司認證序號是否








































(2) 封裝伺服器產生一把對稱式加密鑰匙(      )，
並用此鑰匙將編碼過數位內容加密成密文
(            )，另外將密文做雜湊後，以封裝
伺服器自己私鑰簽章得簽章值(     




圖 2-6 DCF 架構圖 
 
(3) 依照企業安全需求設定安全等級 t值，並將加
密鎖匙封裝到下列秘密多項式中，            
            
             ，其中 P 是大於等
於加密鎖匙的質數，  ,       是[1,p-1]內任意整
數。使得應用軟體只要取得 t 個授權者的次密鑰就
可經由 Lagrange 多項式插入法解出加密鎖匙。 
另外，封裝伺服器將數位內容識別碼 CID、授
權者代碼     及所屬群組碼   做雜湊以產生一個
訊息摘要為產生次密鑰   的參數(i=1 to n)，








(4) 使用者下載 DCF 檔，下載對應的 DRM-AP，
將其嵌入到使用者的電腦中，負責解密被加密過的
數位內容。 
(5) 使用者透過 DRM-AP 提出憑證向授權機構成
員請求獲取解密金鑰，要求授權者賦予存取權利。
DRM-AP 由個人憑證中擷取資訊，當作使用者的密
鑰   ，以此密鑰再對數位內容識別碼(CID)、使用
者識別碼    )、需求資訊(REQ)做簽章 ，得到    ，
                      。並將    、CID、   、
REQ 及個人憑證 Certificate 送給所隸屬的授權成員
去驗證。 
(6)                        
  ，授權機構成員以使
用者的公鑰驗證    ，並將次密鑰(   ) 、數位內容
識別碼(CID)、群組識別碼(   )、授權機構的成員
識別碼(     ) 及該使用者能存取之權限(RIGHT)
等包裝成簽章值      ，
                                     ，最後將
     、CID、   、     、RIGHT、   送回給 DRM-AP。 
(7) DRM-AP 收到上述資訊後以同樣方法驗章，最
後得到 t 個有效次密鑰   後，才能藉由以下
Lagrange 多項式插入法重建組成解密金鑰      ， 
         
 
   
 
                  
                                 
 
       
      
 
          
                      
         
        















revocation list。(e)產生公司種子 seed 及與各部門主
管協議產生秘密資訊 B。 






























算加密金鑰             
c.透過智慧卡對 file 加密成         ，並產生簽章
                  
d.將         、                及       傳至文件
伺服器 
e.文件伺服器以自己私鑰解密       得到 B，透過
B 驗證使用者所屬部門。 
f.利用主管公鑰驗證                的簽章值。 
g.儲存          。 
h.將 、    及            製成        
  ，    ，            ，並對       簽章再與
       一起用授權伺服器的公鑰加密成   
                            並傳送給授權伺服器。 
i.授權伺服器以私鑰解  驗證              及得
到       並儲存之。 
 
 









b.文件伺服器利用私鑰對       解密的到 B 並以
此驗證職員合法性，並核對職員是否存在於
revocation list 中，如果存在則拒絕服務。 
c.文件伺服器將         傳給職員，並記錄要求。 
d.職員接著傳送編號 f_id、E_id(M_id)及       給
授權伺服器要求 license。 
e.授權伺服器找到相對應的 license 並用職員公鑰
加密成            給職員 
f.職員透過智慧卡利用私鑰解密            從
license 得到 A，再與卡片中的 seed 做運算得到




a.當部門 B’的職員傳送文件編號 f_id 及存取要求
給部門 B 的主管 
b.主管產生一個暫時秘密資訊 C，計算   
                                  並回傳給該職
員。計算                              ，並將
                      傳給部門 B的授權伺服器。計
算                    給文件伺服器為驗證資訊。 
c.職員收到 M2 後利用私鑰進行解密，再傳送
                                         
                    給文件伺服器要求檔案。 
d.文件伺服器收到  後利用私鑰解密並核對職員
編號是否存在移除名單中，檢查是否有暫時秘密資
訊 C 及簽章值，再將         傳給職員並記錄。 
e.職員傳送
                                         
                    給授權伺服器要求相對應的
        。 
f. 授權伺服器收到  後利用私鑰解密並驗證簽章
值及對照    是否合法。將        加密為
             給職員。 
g.職員利用私鑰解密             後從中取出 A 進
而計算出加密金鑰  ，再解密加密檔案。 
 
 























(DC, Document Creater)、文件權限設定者(DRS, 






(3)文件伺服器(DS, Document Sever) 
 






憑證。智慧卡上記錄著員工識別碼(   )、員工專屬




























































































(9) 計算檔案加密金鑰       
(10) 並以此金鑰加密      成加密過後的檔案    。 




圖 3-3 檔案相對應之完整 XrML 權限描述檔 
 
 
圖 3-4 權限描述之資料表型式 
 
3.2.2文件與檔案權限的下載(Document 







圖 3-5 文件與檔案權限的下載階段示意圖 
 
































圖 3-7 文件使用階段示意圖 
 
(1) 使用者端電腦檢查在暫時資料庫中是否有加密
後之文件檔案    及相對應之權限檔案         
的存在，如果沒有則引導使用者回下載階段。 













證使用者身分並依照         檢查權限有效日期確
認使用權以供作業。 
 
4. 將 MOSE 機制應用於醫學層面 
 
電子病歷的推廣也意味電子病歷的安全控管






















(Document User, DU)。  
(2)權限伺服器(Right Sever, RS)一樣分為人事資料




(3)文件伺服器(Document Sever, DS) ：存放所有加
密過後的電子病歷檔案。 
 








錄著醫療人員識別碼     、醫療人員專屬的公開金
鑰(     )及醫療人員專屬的私密金鑰(     )，全
民健保卡中記錄了病患識別碼(   ) 、病患專屬的






















































































(9) 計算病歷資料檔案加密金鑰      。 
(10) 並以此加密金鑰將病歷資料檔案      
加密成加密過後的檔案    。 










































圖 4-3 文件使用階段示意圖 
 
(6) 使用者端電腦檢查暫時資料庫中是否有加密後
之病歷資料檔案    及相對應之權限檔案
         的存在，如果沒有則引導使用者回下載
階段。 
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